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1. Polityka Bezpieczenstwa

1.1 Wstep

Polityka Bezpieczenstwa, zwana dalej Polityka, oraz Instrukcja zarzadzania systemami
informatycznymi przetwarzajagcymi dane osobowe, zwana dalej Instrukcja, zostata
opracowana zgodnie z wymogami szczegélnosci rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO (GDPR)
oraz wymaganiami okre§lonymi w § 4 rozporzadzenia Ministra Spraw Wewng¢trznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

1.2 Obowigzki Administratora Danych Osobowych i Inspektora Ochrony Danych

Administratorem Danych Osobowych w mysl Ustawy o ochronie Danych Osobowych
jest Ornet Sieci sp. z 0.0.

Do najwazniejszych obowigzkéw ADO, nalezy:

1. opracowanie i wdrozenie Polityki i Instrukcji (w tym zabezpieczenie zbiorow
danych powierzonych do przetwarzania)

2. prowadzenie Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
3. sprawdzanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

4. nadzorowanie opracowania i aktualizowania dokumentacji, o ktorej mowa w art. 36
ust. 2 UODO, oraz przestrzegania zasad w niej okreslonych,

5. zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

6. w przypadku powotania 10D, szczegdtowe obowiazki okreslone sa w zalaczniku
A: ,Wyznaczenie Inspektora Ochrony Danych”.

1.3 Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktorym
przetwarzane sq dane osobowe

Wykaz (fizyczny obszar przetwarzania) ujeto w zalaczniku B:

_» Wykaz zbiorow danych osobowych wraz z obszarami przetwarzania danych”.

1.4 Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych
Wykaz zbiorow danych osobowych (w tym zbiorow powierzonych do przetwarzania) i
programdow uzytych do przetwarzania tych danych ujeto w zalaczniku B.
s Wykaz zbiorow danych osobowych”.

1.5 Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegolnych pol
informacyjnych i powigzania miedzy nimi



Opis struktury zbiorow danych osobowych przedstawiono w postaci prostej listy-
wykazu pol z danymi osobowymi, odrebnej dla kazdego programu, stluzacych do
przetwarzania danych osobowych — patrz: zalacznik C:

,,Opis struktury zbioréw danych”.

1.6 Sposob przeplywu danych pomiedzy poszczegdlnymi systemami
Sposob przeptywu danych osobowych pomiedzy systemami, w ktorych przetwarzane
sg dane osobowe przedstawiono w zalaczniku D:
,»"Sposob przeplywu danych pomiedzy poszczegolnymi systemami”.

1.7 Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przy przetwarzaniu danych
1.7.1 Zabezpieczenia organizacyjne
1. Wyznaczono / rie-wyzraczene *) Inspektora Ochrony Danych (IOD)
2. Zostata opracowana i wdrozona polityka bezpieczenstwa informacji i instrukcja
zarzadzania systemami informatycznymi przetwarzajacymi dane osobowe
3. Do przetwarzania danych zostaly dopuszczone wyltacznie osoby posiadajace
upowaznienia nadane przez administratora danych
4. Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
5. Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego
6. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaly do
zachowania ich w tajemnicy
7.Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostgpem o0sob nieupowaznionych
8. Przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo
danych

1.7.2 Zabezpieczenia fizyczne pomieszczen, gdzie sq przetwarzane dane osobowe w wersji
papierowej i elektronicznej
1. Drzwi zamykane na klucz
2. Zamknig¢te na klucz niemetalowe lub metalowe szafy
3. Niszczarki dokumentow
4. Stosuje si¢ polityke kluczy:
a. Obowiazuje szesciodniowy tydzien pracy, tzn. od poniedziatku do soboty, w
godzinach 07:00 — 17:00.
b. Dostep do budynkéw i pomieszczen biurowych mozliwy jest wylacznie
przez osoby upowaznione, ktore posiadajg do nich klucze.
c. Klucze poza godzinami pracy zabezpieczane s3 w pomieszczeniu
sekretariatu lub osoby upowaznione sprawujg nad nimi catodobowy nadzor
osobisty.
d. Klucze zapasowe przechowywane s3 w wyznaczonych 1 zabezpieczonych
miejscach (depozyt w postaci sejfu).
e. Wydawanie kluczy zapasowych upowaznionym pracownikom moze
odbywac¢ si¢ tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych
za zgoda bezposredniego przetozonego lub Zarzadu.



f. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwroci¢ do
depozytu za poswiadczeniem zwrotu w Ewidencji dostepu do pomieszczen
g. Klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie
opisane
h. W godzinach pracy klucze pozostaja pod nadzorem pracownikoéw, ktorzy
ponosza pelng odpowiedzialno$¢ za ich nalezyte zabezpieczenie
I. Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej
nieobecnosci 0sOb upowaznionych w pomieszczeniu
J. Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg
by¢ przechowywane w zabezpieczonym miejscu
k. Naruszenie zasad polityki kluczy moze spowodowaé wyciagnigcie
nastepujacych konsekwencji: Poniesienie odpowiedzialnosci wynikajacych z
art. 52 kodeksu pracy lub poniesienie odpowiedzialno$ci wynikajacych z art.
363 § 1. kodeksu cywilnego.

5. System alarmowy przeciwwlamaniowy.

6.Monitoring kamer.

7. Kontrola dostepu.

1.7.3 Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej
1. Dostgp do komputera/laptopa zawierajacego dane osobowe odbywa si¢ poprzez
podanie loginu i hasta
2. W przypadku dostepu do danych osobowych przez Internet, stosuje si¢ szyfrowanie
tego potaczenia (SSL lub VPN)
3. W przypadku dostgpu do danych osobowych przez Internet, nalezy uprzednio podaé
login 1 hasto
4. Uzyto system Firewall do ochrony dostgpu do sieci komputerowe;j
5. Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej

1.7.4 Zabezpieczenia programow przetwarzajgcych dane osobowe
1. Dla os6b upowaznionych do przetwarzania danych osobowych okreslono zakres
przetwarzania (zakres obowigzkow)
2. Dostep do danych osobowych w systemach/programach informatycznych wymaga
podania nazwy uzytkownika oraz hasta
3. Uzytkownicy systemow/programéw informatycznych posiadajg w nich konta z
okreslonymi uprawnieniami
4. Zastosowano zahastlowane wygaszacze ekranu uruchamiane po dluzszej
nieaktywnosci uzytkownika

2. Instrukcja

2.1 Procedura nadawania uprawnien do przetwarzania danych osobowych.

1. Z wnioskiem o nadanie lub wycofanie upowaznienia do przetwarzania danych
osobowych wystepuje przelozony osoby, ktorej dotyczy upowaznienie, wypetniajac
zalacznik H:

~wniosek o nadanie / wycofanie* upowaznienia do przetwarzania danych
osobowych”.

2. Przed nadaniem upowaznienia, osoba jest zapoznawana z zasadami ochrony danych
osobowych zawartymi w Polityce i Instrukcji.



3. Osoba zapoznana z zasadami ochrony zobowigzana jest do podpisania o$wiadczenia
o poufnosci w zalaczniku E:

»Oswiadczenie o poufnosci i upowaznienie do przetwarzania danych osobowych’.

4. ADO (lub IOD w imieniu ADO) nadaje upowaznienie osobie upowaznianej,
wypetniajac zalacznik E:

,»OSwiadczenie o poufnosci i upowaznienie do przetwarzania danych osobowych™.

5. 10D prowadzi ewidencje o0séb upowaznionych do przetwarzania danych
osobowych, zgodnie z zalacznikiem F:

~Ewidencja os6b upowaznionych do przetwarzania danych osobowych”.

6. Wszystkie podmioty, ktorym ADO przekazuje dane osobowe klientéw, w ramach
$wiadczonej ustugi, powinny zawrze¢ z ADO umowe powierzenia danych osobowych,
wypetniajac zalacznik G.

2.2 Metody i srodki uwierzytelnienia (polityka haset)
1. Hasta nie mogg by¢ powszechnie uzywanymi stowami
2. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnos$ci, nawet po utracie
przez nie waznosci i jest zobowigzany jest do niezwlocznej zmiany tego hasta, gdy
zostalo ono ujawnione
3. Zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich innym
osobom
4. Hasto sktada si¢ z co najmniej z 8 znakdéw, w tym duzych 1 matych liter oraz z cyfr
lub znakow specjalnych

2.3 Procedura rozpoczecia, zawieszenia i zakonczenia pracy
1. Uzytkownik loguje si¢ do systemu/programu informatycznego przetwarzajacego
dane osobowe z uzyciem identyfikatora 1 hasta
2. Uzytkownik jest zobowigzany do powiadomienia IOD o probach logowania si¢ do
systemu osoby nieupowaznionej, jesli system to sygnalizuje
4. Uzytkownik jest zobowigzany do uniemozliwienia osobom nieupowaznionym (np.
stazystom, pracownikom innych dziatéw, pracownikom obcych organizacji) wgladu
do danych wyswietlanych na monitorach komputerowych — tzw. Polityka czystego
ekranu
5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywota¢ blokowany hastem wygaszacz ekranu lub wylogowac si¢ z systemu
6. Po zakonczeniu pracy, uzytkownik zobowiazany jest wylogowac¢ si¢ z systemu
informatycznego, ewentualnie wyltaczy¢ sprzet komputerowy oraz stosowac polityke
czystego biurka dla dokumentow 1 no$nikow

2.4. Procedura tworzenia kopii zapasowych
1. Procedura obejmuje tworzenie kopii bezpieczenstwa wszystkich programéw wraz
ze §rodowiskiem, wymienionych w zatgczniku B:
» Wykaz zbioréw danych osobowych”
2. Kopie cato$ciowe wykonywane sg z czgstotliwoscia 1-dniowa.
3. Kazda kopia jest czytelnie opisana co do zawartosci i daty sporzadzenia
4. Kopie przechowywane sg przez okres 1 miesigca.
5. Dostep do kopii majg: Zarzad, Kierownik DUI, administrator sieci.
6. Informatyk zobowigzany jest do sporzadzenia kopii oraz weryfikacji ich
poprawnosci 1 mozliwosci ponownego odtworzenia



7. Niszczenie kopii odbywa si¢ poprzez trwale/fizyczne zniszczenie nosnika lub
nieodwracalne usuni¢cie danych z nos$nika z uzyciem specjalnego oprogramowana

2.5 Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji i

wydrukow
1. Do typowych no$nikéw naleza: pen-drive, przenosne twarde dyski, laptopy,
dokumentacja papierowa
2. Uzytkownicy s3 zobowigzani do niezwlocznego i trwatego usuwania/kasowania
danych osobowych z no$nikéw po ustaniu celu ich przetwarzania
3. Nosniki sg przechowywane w sposob uniemozliwiajagcy dostep do nich osob
nieupowaznionych, jak rdwniez zabezpieczajagcy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wptyw pol elektromagnetycznych)
4. Zabrania si¢ wynoszenia poza obszar organizacji niezabezpieczonych nosnikow z
danymi osobowymi bez zgody Administratora Danych Osobowych — nos$niki musza
by¢ zaszyfrowane
5. W przypadku wysytania danych mailem, pliki muszg by¢ zahastowane a hasto
przestane inng droga (np. odrgbnym mailem)
6. Zabrania si¢ przekazywania no$nikOw z nieusunigtymi danymi osobowymi
pomiotom lub osobom zewngtrznym (darowizny, naprawy)
7. Dane osobowe w postaci papierowej zabezpiecza si¢ co najmniej: w szafach i
biurkach zamykanych na klucz
8. Zabrania si¢ pozostawiania dokumentdw i no$nikow, jako dostepnych dla osob
nieupowaznionych (polityka czystego biurka)
9. Niszczenie dokumentéw i tymczasowych wydrukéw musi odbywaé si¢ W
niszczarkach

2.6 Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami
komputerowymi

2.6.1 Ochrona antywirusowa
1.Kazdy z komputeréw lub serwer musi by¢ wyposazony w licencjonowany program
antywirusowy
2. Program antywirusowy musi by¢ aktywny 1 zabrania si¢ jego wylgczania
3. Program antywirusowy musi zawiera¢ aktualng baz¢ wirusow

2.6.2. Ochrona przed nieautoryzowanym dostgpem do sieci lokalnej
1. Kazdy z komputerow (lub router dla sieci) powinien by¢ wyposazony w firewall
programowy (lub sprzetowy na routerze)
2. dodatkowo mozna stosowac: systemy IDS/IPS, technike NAT, proxy serwer

2.7 Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych
osobowych
1. W przypadku udostgpnienia danych osobowych innym pomiotom, niz na podstawie
wymagan prawa, nalezy ten fakt odnotowaé
2. Jezeli system/program informatyczny na to pozwala, dane o udostepnieniu nalezy
wprowadzi¢ do systemu/programu. W przeciwnym wypadku nalezy dane te wpisa¢ do
zaprowadzonej specjalnie w tym celu ewidencji recznej. Ewidencja musi zawieraé
nastgpujace dane: data udostepnienia danych, nazwa i adres podmiotu, ktéremu dane
udostgpniono, podstawa prawna udostepnienia danych (Art. 23 / 27 UODO), Zakres
udostgpnionych danych



3. Na zadanie osoby, ktorej dane zostaty udostepnione - informacje o udostepnieniu
danych sg zamieszczane w raporcie z systemu informatycznego lub z ewidencji
rgcznej

2.8. Procedura wykonywania przeglgdow i konserwacji
1. Zapewniono serwis naprawczy dla sprz¢tu komputerowego
2. Prowadzane s przeglady i konserwacje systemu informatycznego zgodnie z planem
lub wytycznymi producentow
3. Naprawa/konserwacja/serwis sprzgtu komputerowego i programow, wykonywane
przez podmiot zewnetrzny, powinny odbywaé si¢ pod Scistym nadzorem o0sob
upowaznionych
4. Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi
do naprawy poza teren organizacji, nalezy trwale usung¢ dane osobowe z no$nikoéw
5. Aktualizacje oprogramowania nalezy przeprowadza¢ zgodnie z zaleceniami
producentéw oraz opinig rynkowa co do bezpieczenstwa i stabilno$ci nowych wersji
(np. aktualizacje, service pack-i, tatki)



